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LINEAMIENTOS PARA EL USO DE LA RED INALAMBRICA DEL TECNOLOGICO DE
ESTUDIOS SUPERIORES DE ECATEPEC

1. OBJETIVO

Definir los lineamientos para el uso de la Red Inalambrica en el Tecnolégico de Estudios Superiores de
Ecatepec (RITESE).

2. ALCANCE

Los presentes lineamientos establecen las directrices a seguir para el acceso por parte de quienes se
conecten a la RITESE.

3. NORMATIVIDAD

e Constitucién Politica de los Estados Unidos Mexicanos, publicada en el Diario Oficial de la
Federacion el 5 de febrero de 1917 y sus reformas.

» Constitucién Politica del Estado Libre y Soberano de México, publicada en Gaceta del Gobierno
en fecha 10, 14 y 17 de noviembre de 1917 y sus reformas.

e Decreto de creacion del Tecnolégico de Estudios Superiores de Ecatepec, publicada en Gaceta
del Gobierno de fecha 10 de septiembre de 1990 y sus reformas.

e Ley del Gobierno Digital del Estado de México y Municipios, publicada en el Periédico Oficial
Gaceta del Gobierno de fecha 6 de enero de 2016 Yy sus reformas. /

¢ Reglamento Interior del Tecnolégico de Estudios Superiores de Ecatepec, publicado en el Periddico a&
Oficial Gaceta del Gobierno en fecha 25 de abril de 2016.

e Reglamento de Alumnos del Tecnoldgico de Estudios Superiores de Ecatepec, aprobado en la
Sexagésima Sesion Ordinaria de la Junta Directiva del Tecnoldgico de Estudios Superiores de
Ecatepec de fecha 11 de febrero de 2003. - /|

* Reglamento del Centro de Computacién y Telematica del Tecnolégico de Estudios Superiores de \o I
Ecatepec, publicado en el Periddico Oficial Gaceta del Gobierno de fecha 27 de mayo de 2019.

* Manual General de Organizacién del Tecnolégico de Estudios Superiores de Ecatepec, publicado
en Gaceta del Gobierno de fecha 17 de julio de 2019.
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4. DEFINICIONES
Para efectos de los presentes lineamientos se entendera por:

« AP’S: Access Point (Puntos de acceso), es un dispositivo de red que permite que los dispositivos
con capacidad inalambrica se conecten a una red cableada.

e  CCyT: Centro de Computacion y Telematica del Tecnoldgico de Estudios Superiores de Ecatepec

« Contenido inapropiado: Péaginas con contenido de indole sexual, riesgo de descarga de virus o
software malicioso, contenido que vaya contra las normas de la Institucion, contenido que fomente
la violencia y/o malos habitos y desprestigio personal.

o Ethernet. Es la tecnologia tradicional para conectar dispositivos en una red de area local

e  Hacking: Es el conjunto de técnicas a través de las cuales se accede a un sistema informatico
vulnerando las medidas de seguridad establecidas originariamente

e Internet: Es una red de computadoras que se encuentran interconectadas a nivel mundial para
compartir informacion.

e ISP: Internet Service Provider (Proveedor de Servicios de Internet)

» Lineamientos: A los Lineamientos para el uso del internet Inaldmbrico en el Tecnologico de
Estudios Superiores de Ecatepec.

e NAT: Network Address Translator (NAT), su funcién es traducir las direcciones para que sean
posibles las conexiones en una red.

e  Phishing: Conjunto de técnicas que persiguen el engafo a una victima ganandose su confianza
haciéndose pasar por una persona, empresa o servicio de confianza (suplantacion de identidad de N
tercero de confianza), para manipularla y hacer que realice acciones que no deberia realizar (por
ejemplo, revelar informacién confidencial o hacer click en un enlace)

e  Proxy: Es un equipo informatico que hace de intermediario entre las conexiones de un cliente y un
servidor de destino, filtrando todos los paquetes entre ambos

o  P2P: Peer to peer (P2P), es unared de ordenadores que tienen los mismos privilegios y las mismas
funciones.

e RITESE: A la red Inalambrica del Tecnoldgico de Estudios Superiores de Ecatepec.

.« RITESE-PERSONAL: Red Inalambrica destinada para el personal docente y administrativo del
Tecnoldgico de Estudios Superiores de Ecatepec. %\

e RITESE-ESTUDIANTIL: Red Inalambrica destinada para la comur\dad estudiantil y visitantes del (\
Tecnologico de Estudios Superiores de Ecatepec. ¥ n

e SSID: Identificador de servicio o nombre de una red de WI-Fi.
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s«  SO: Sistema Operativo
*  Spam: Es cualquier comunicacion no solicitada enviada en masa. Aunque suele enviarse por

correo electrénico, el spam también se distribuye a través de mensajes de texto (SMS), soportes
sociales o llamadas telefénicas.

*  TESE: Tecnolégico de Estudios Superiores de Ecatepec.
*  Usuario: Son las y los estudiantes, las personas servidoras publicas que tiene acceso a la RITESE
para realizar sus actividades y los visitantes al Tecnolégico de Estudios Superiores de Ecatepec.

5. DISPOSICIONES GENERALES
Para el uso de la RITESE, se observaran por parte de las y los usuarios las siguientes disposiciones:

. El costo por el servicio del intemet es pagado por el TESE Y Su uso en sus instalaciones no tendra
costo alguno, por lo que estard sujeto al presupuesto asignado otorgado para este fin, sin
obligacién por parte del TESE a brindar el servicio.

Il La o el usuario debera leer y aceptar que observara estos lineamientos en el momento de conectar
su dispositivo a la RITESE.

Il Los presentes lineamientos para el acceso y uso de la RITESE son aplicables a las y los usuarios
gue hagan uso de la misma; el CCyT tiene la facultad de crear, modificar o emitir nuevos
lineamientos de acceso a la RITESE.

V. El TESE no se hace responsable por conductas difamatorias, obscenas u ofensivas que se
realicen a través de los servicios que proporciona.
V. Mediante solicitud escrita de la autoridad competente o cuando exista alguna orden judicial pa e

responder ante procesos legales, el CCyT proporcionara la informacion transmitida en la RITESE
© que esteé disponible para su acceso de conformidad con las leyes aplicables.
VL. El desconocimiento de los presentes lineamientos no exime al usuario de atender las medidas que
se tomen por parte de las autoridades del TESE por su aplicacion.
6. DEL ACCESO AL INTERNET A TRAVES DE LA RITESE
I.  Se tendran dos SSID habilitados en la RITESE:

e RITESE-PERSONAL
e RITESE-ESTUDIANTIL
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6.1.1 Para tener acceso a Internet inalambrico a través de la RITESE, las o los usuarios con perfil

académico o administrativo, deberan solicitarlo al correo electrénico soporte-
RITESE @tese.edu.mx, a través del cual se dara respuesta por parte del CCyT.

6.1.2 En el caso de estudiantes y visitantes deberan conectarse a la RITESE-ESTUDIANTIL, la

informacién para poder acceder a la RITESE estara publicada en carteles dentro de la
Institucion.

DE LA INFORMACION TRANSPORTADA EN LA RED

El CCyT no controla ni es responsable del contenido y veracidad de la informacién que se
transporta en la RITESE, en consecuencia, las y los usuarios aceptan utilizar este servicio de
comunicacion solo para enviar y recibir informacién que sean apropiados. El acceso al contenido
publicado en Internet, archivos descargados, programas ejecutados desde Internet, mensajes
recibidos y demas informacion, es susceptible de contener virus informatico, motivo por el cual, es
responsabilidad del usuario ingresar sélo a sitios seguros y contar con Sistema Operativo y
antivirus actualizado.

DE LA DISPONIBILIDAD DEL SERVICIO

El servicio de conexién a la RITESE estara disponible de lunes a domingo de 7:00 a 21:00 horas,
los 365 dia del afio, salvo situaciones de fuerza mayor por causas naturales, fallas del ISP, o por
cortes parciales o interrupciones relativas al mantenimiento preventivo o correctivo de los equipos
y elementos de la infraestructura de la red.

El desempefio de la red inalambrica del TESE, dependera de factores tales como:

I.  Eltipo de tarjeta del dispositivo que se use para conectarse a la red.

Il. Lademanda de conexion a dispositivos sobre un mismo punto de acceso a la red

lll. Lainterferencia de otras redes Wi-Fi, configuradas de forma inadecuada.

IV. Las obstrucciones fisicas como paredes, libreros, arboles, ventanas y otros objetos de gran

volumen.
V. Lalejania del dispositivo respecto al punto de acceso a la red ¥ ) %\
VI. Causas naturales. i { }- N
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9. DE LAS RESPONSABILIDADES

DEL CCYT

Es responsable de mantener la integridad y operacién eficaz de la infraestructura que
proporciona Internet a los AP’s de la RITESE.

Bloquear el contenido para adultos, hacking, proxys, contenido explicito, juegos, sitios
malintencionados y de riesgo.

DEL TESE

Tiene el derecho de negarse a defender a las o los usuarios ante cualquier asunto legal por
actos ofensivos a terceros o cuando infrinjan las politicas o las normas nacionales o
internacionales que sobre la materia existan.

No seré responsable por robo o dafios al dispositivo electrénico de la o del usuario de la
RITESE.

No sera responsable por conductas difamatorias, obscenas u ofensivas que se realicen a
través de la RITESE.

Mediante solicitud escrita de la autoridad competente o cuando exista algun orden judicial
para responder ante procesos legales, el CCyT proporcionara la informacién transmitida en
la RITESE y que esté disponible para su acceso, esto de conformidad con las leyes
aplicables.

DE LA O EL USUARIO

Leer los presentes lineamientos y aceptarlos para poder hacer uso de la RITESE.

Cumplir con los términos y condiciones estipuladas en este documento, la falta de
conocimiento de los presentes lineamientos, no libera a la o el usuario de las /
responsabilidades establecidas en él.

La seguridad fisica de sus dispositivos electrénicos, es responsabilidad de ca
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10. DEL USOS DEL SERVICIO

USO PERMITIDO

Unico:

Debera estar relacionado exclusivamente con las actividades académicas o©

administrativas, de investigacion o difusion de la cultura.

USOS PROHIBIDOS

La o el usuario tiene prohibido:

VIIL

VIIL

Xl.
Xl

XIIlL

DESIEDEICEC %&‘f o [ L 140 T 10 140 140

El uso personal de los recursos para fines distintos a los permitidos;

El uso para obtener ganancias monetarias personales o propositos comerciales;
Compartirse archivos, carpetas y otros servicios;

Usar peer fo peer (P2P) o alguna otra tecnologia que permita el intercambio de archivos en
volumen;

Clonar o tratar de configurar SSID que radia la RITESE;

Acceder a sitios con contenido para adultos, hacking, Proxys, contenido explicito, juegos,
sitios malintencionados y de riego, entre otros;

Extender el servicio de acceso a la RITESE a mas equipos por medio de una sola conexion
a la red inalambrica, por medio de NAT, tineles, conexion compartida, etc.

Extender el alcance de la red por medio de cualquier dispositivo fisico o logico.

transgredir cualquier recurso informatico, sistema o sitios de telecomunicaciones a los que
no les esta permitido acceder.

Cualquier conducta que viole las normas generalmente aceptadas dentro de la comunidad
de Internet.

Toda transmision o descarga de material que infrinja la legislacién sobre propiedad
intelectual (software, imagenes, video, audio, peliculas, etc.)

Todo servicio de Internet a equipos de escritorio e impresoras; ya que, este servicio seguira
a través de conexion via cable de Ethernet.

En caso del personal docente y administrativo, divulgar la contrasefia dedicada para su ugo.
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11. DE LAS ATRIBUCIONES DEL CENTRO DE COMPUTACION Y TELEMATICA
Son atribuciones del CCyT, las siguientes:

I Es el encargado de proporcionar el servicio de acceso al Internet en el TESE, asi como
vigilar su correcto uso y funcionamiento.

Il Podra bloquear el acceso a alglin sitio de Internet que suponga una amenaza temporal o
permanente para la seguridad de la red institucional.

Il Podra bloquear todos aquellos sitios de internet que considere que no son compatibles con
las actividades de las y los usuarios en funcién de las atribuciones del TESE, tales como
paginas con contenido de pornograffa, hacking, proxys, juegos, etc.

12. DE LA SUSPENSION DEL SERVICIO DE INTERNET INALAMBRICO

El CCyT podra suspender o desactivar temporalmente el servicio de Internet inalambrico o cancelarlo
definitivamente, cuando se detecte que la o el usuario realice un uso indebido.

CAUSAS DE SUSPENSION TEMPORAL

Unica: Cuando la o el usuario distribuya virus, gusanos, u otro cédigo malicioso de propagacion
automatica y de forma involuntaria.

CAUSAS DE SUSPENSION DEFINITIVA.

I. Transmita contenido inapropiado;

Il.  distribuya virus, gusanos u otro cédigo malicioso de propagacion automatica, de forma
voluntaria;

lll. realice actividades delictivas;

IV. envie mensajes no solicitados (spam); /
V. ataque a otros usuarios por cualquier medio (negacién de servicio, phishing, etc.);

VI. atente contra la disponibilidad, integracién y confidencialidad de la red:

VII. cualquier conducta que viole las normas aceptadas dentro de la comunidad de Intern , esté
o no detallada en los presentes lineamientos; y

VIIl. manipular o intentar manipular cualquier componente de la infraestructura de r

b 2023
Francisco
VIILA

S [0 [0 T3 TR0 T T2 T P TS IO TR T T Z T2 T2



EDUCACION s R o

MEXICO

Pusxico- | EDUCACION il

CRETARIA DE

%2023, Afio del Septuagésimo Aniversario del
Reconocimiento del Derecho al Voto de las Mujeres en México”

13. DE LAS INFRACCIONES Y SANCIONES

13.1 En caso de que la o el estudiante que incurra en alguna de las conductas sefialadas como
prohibidas previstas en el punto nimero 10 de los presentes Lineamientos, podra hacerse
acreedor a alguna de las sanciones:

I.  Amonestacion por escrito

II. Reparacion de dafos y perjuicios

Ill.  Suspensién temporal de sus derechos como estudiante
IV. Baja definitiva

Las sanciones seran impuestas por las autoridades correspondientes y atendiendo los procedimientos
establecidos, con base en la normatividad vigente para las y los estudiantes.

13.2 En el caso del personal docente o administrativo que incurra en alguna de las conductas
sefaladas como prohibidas previstas en el punto nimero 10 de los presentes lineamientos, podra
hacerse acreedor a alguna de las sanciones que prevén los ordenamientos legales que rige su relacion
laboral con la Institucion, siguiéndose previamente el procedimiento que se establece en los mismos
para concederle su derecho a la garantia de audiencia.

TRANSITORIOS 1

PRIMERO. Los presentes Lineamientos en su version 01 entraran en vigor a partir de su publicacion en la
pagina Web del TESE www.tese.edu.mx.

SEGUNDO. Asimismo, difiindanse los presentes Lineamientos en carteles que se cologuen en lugare
acceso y visibles para las y los usuarios de la RITESE. \
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Se emiten los presentes Lineamientos, en Ecatepec de Morelos, Estado de México, a los 13 dias del mes

de noviembre de 2023.

REVISO

M. EN TIC ROCIO MARIBEL RANGEL

GARCIA DIRECTQR DE
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